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Wdrazamy na rynek zaawansowane technologicznie
produkty | ustugi w zakresie pomiaru energii elektrycznej,
wody, ciepta i gazu, w tym rozwigzania klasy smart
oraz systemy do zarzadzania sieciami dystrybucji
mediéw energetycznych.
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Struktura mocy zainstalowane] w KSE —
[IMW] | udziat energii odnawialnej

31.12.2020 r. 31.12.2021 r. 31.12.2022 r.
Ogodtem 49 238 53 656 60 446
Elektrownie zawodowe 36 364 38 570 38 867
Elektrownie zawodowe wodne 2 356 2 380 2421
Elektrownie zawodowe cieplne, w tym: 34 008 36 190 36 446
Na weglu kamiennym 22 747 24 611 24 897
Na weglu brunatnym 8478 8 262 8 262
Gazowe 2782 3317 3 288
Elektrownie wiatrowe i inne odnawialne 10 229 15 086 21578
Elektrownie przemystowe 2 645 - -

Zrédfo: Raport z funkcjonowanie Krajowego Systemu Energetycznego za rok 2022 — pse.pl - https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1
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https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1

Moc zainstalowana w poszczegodlnych
Zrodtach energii i udziat energii odnawialnej

44

Elektrownie Fotowoltaika Farmy Elektrownie Elektrownie

weglowe (PV) wiatrowe gazowe wodne
33 168 MW 13 818 MW 9 698 MW 4 602 MW 2 504 MW
23516 MW
Zrédto: Raport z funkcjonowanie Krajowego Systemu Energetycznego za rok 2022 — pse.pl - https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1 1 & AP ATO R
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https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1

Decyzje | ich skutki

Polskie Sieci Elektroenergetyczne
https://www.pse.pl » komunikat-osp-o-wystapieniu-sta...

Komunikat OSP o wystgpieniu zagrozenia bezpieczenstwa ...

23 kwi 2023 — PSE S.A. stwierdzajg wystgpienie zagrozenia bezpieczenstwa dostaw energii

elektrycznej w rozumieniu art.

o
g Sadeczanin.info
hitp:/im sadeczanin.info ; wiadomosci » mamy-za-duz.
g Mamy za duzo pradu ze storica. Oglosili w kraju stan ...

23 kwi 2023 — O co chodzi z tym stanem zagrozZenia bezpieczenstwa dostaw energii

elektrycznej? Polskie Sieci Elektroenergetyczne (PSE) beda redukowac produkcie .

m Money.pl
https://www.money.pl > ... » Biznes i Gospodarka &

Za duzo pradu ze stonca. Operator ogtosit stan zagrozenia ...

po wyczerpaniu innych mozliwosci rano PSE ogtosity tzw. zagrozenie ...

23 kwi 2023 — Stan zagrozenia bezpieczenstwa dostaw energii elektrycznej. W zwigzku z tym i

polsatnews.pl
https:/www.polsatnews.pl » Polska  #

PSE ogtosito okres zagrozenia w polskiej energetyce. ...

Z

z

23 wrz 2022 — Polskie Sieci Elektroenergetyczne ogtosity okres zagrozenia rynku mocy. Bedzie
# on obowigzywat w piatek w godzinach 19-21.

!m wnp.pl

https://www.wnp.pl » energetyka » zagrozenie-w-pols...

Zagrozenie w polskiej energetyce. Po raz pierwszy w historii

23 wrz 2022 — PSE podkresla, Zze ogtoszenie stanu zagrozenia to sygnat tylko dla jednostek

rynku mocy, by w tych godzinach zrealizowaty swoje obowigzki mocowe.

Polskie Sieci Elektroenergetyczne S.A.
https://www.pse.pl » komunikat-o-ogloszeniu-okresow... §

Komunikat o ogtoszeniu okreséw zagrozenia

23 wrz 2022 — Polskie Sieci Elektroenergetyczne S.A. ogtaszajg okresy zagrozenia w dniu
23.09.2022 r. w godzinach 19:00 — 20:00, 20:00 — 21:00.

~a

| PSE polecity redukcje generacji zrédet OZE

‘ https://www.polityka.pl » tygodnikpolityka > rynek » 21...

EA BiznesAlert.pl
https://biznesalert.pl » Wszystko » Onet 3

PSE ogtaszajg zagrozenie bezpieczenstwa dostaw energii ...

23 kwi 2023 — Dotychczas najwyzszg generacje PV odnotowano 21.04.2023 roku, Kiedy |
siegneta ona ponad 8,4 GW, zas rekord generacji FW miat miejsce 20.02.2023 ...

B W
BI Business Insider Polska -

https://businessinsider.com.pl > Gospodarka |

Okresy zagrozenia w Polsce moga sig powtarzad. Jest ...

23 wrz 2022 — Okresy zagrozenia w Polsce moga sig powtarzac. Jest komentarz PSE - Czytaj
takZze w BUSINESS INSIDER - Najpopularniejsze w BUSINESS INSIDER.
- A o

m Biznes Wprost
https://biznes.wprost.pl » Gospodarka » Energetyka 3

Pierwsze braki prgdu? PSE ogtaszajg zagrozenie

23 wrz 2022 — ,Ogtoszenie okresu zagrozenia wynika z braku wystarczajgcej rezerwy w
systemie. Ta sytuacja jest spowodowana ubytkami awaryjnymi jednostek ... — -

- N R R — — .
—~ Magazyn Fotowoltalka - N
https://magazynfotowoltaika.pl » pse-polecily-redukcje-g

24 kwi 2023 — Polskie Sieci Elektroenergetyczne (PSE) oglosily zagrozenie bezpieczenstwa

dostaw energii elektrycznej w godz. 11-17 z powodu potrzeby ...
~ A &

M Polityka.pl

.

Grozi nam blackout? PSE ogtasza stan zagrozenia. Co to ...

23 wrz 2022 — Teoretycznie problemdw byé nie powinno ... Ostatnio zaskakujgco czestym.

Powody moga by¢ realne, w koncu duza czes¢ mocy w elektrowniach weglowych ...

© Paliwa.pl
hitps://www.paliwa.pl ; strona-startowa » archiwum ~ §

PSE polecity redukcje generacji zrodet OZE ze wzgledow ...

24 kwi 2023 — Polskie Sieci Elektroenergetyczne (PSE) oglosity zagroZenie bezpieczenstwa
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Mozliwy scenariusz?
Efekt domina przytgczenia OZE i koniecznosci nadgznego dostosowywania sieci
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Obecna sytuacja w OSD L —

Zagrozenia Obowigzki

Obowigzek przytgczenie OZE
Obowigzek testowania zgodnosci
z NC RfG / IRIESD

Brak mocy lub jej nadmiar
Zmiana kierunku przeptywu mocy

Brak petnych informacji o sieci nn

Brak przygotowania OZE do pracy
W Sieci

Obowigzek regulowania punktu pracy
instalacji

Brak wiarygodnych prognoz produkcji

Raportowanie do CSIRE / PSE

Zaktoécenia w pracy sieci OSD

Regionalne i lokalne bilansowanie
sieci

Przestarzaty osprzet sieciowy

& APATOR
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t ancuch wartosci Apatora

Nasze produkty i systemy pomagaja:
= zarzgdzac energig
= dbac o bezpieczenstwo inwestycji

= pozyskiwac dane

W naszej ofercie znajdujg sie
kompleksowe rozwigzania. Podgzajgc za
transformacjg w energetyce chcemy
uczestniczyC w pozytywnej zmianie, ktora
pozwoli zachowac Ziemie

| jej bogactwa kolejnym pokoleniom.

System Zabezpieczenia

sterowania
I nadzoru

Licznik
enerqii

APATOR

elektrycznej

Sterownik
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Zarzadzanie siecia

Kontrola nad sieciag

Predykcja sieci

Kompleksowe narzedzia dla OZE
Narzedzia dla OSD
Budowa kompetencji w OSD

‘ Obliczenia rozptywowe

Obliczenia zwarciowe

Prognozowanie produkcji z OZE
‘ Prognozowanie zuzycia energii elektrycznej

Estymator pracy sieci

& APATOR
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Topologia WN, SN, nn

Akwizycja danych w systemie SCADA
(liczniki, telemechanika, itp.)

Analiza stanu systemu

Analiza stanu systemu

na zadanie dyspozytora
2 yspozy Obszar budowy

wiedzy o sieci
| analizy danych

Programowanie

Pracy Sieci
Zmiana ukfadu pracy

sieci w sytuacjach
normalnych

Zmiana ukfadu pracy sieci
w sytuacjach awaryjnych

e ——

Obszar
Automatycznej

Rekonfiguracji
Sieci

Obszar
Automatycznej
Odbudowy
Zasilania

Automatyczna

Rekonfiguracja Sieci
Magazyny energii

Mikro sieci

Wykrywanie zwarc¢

Izolacja uszkodzonego
odcinka

Odbudowanie zasilania.

& APATOR



13

e ——

Topologia WN, SN, nn = Automatyczna
Rekonfiguracja Sieci

Akwizycja danych w systemie SCADA

(liczniki, telemechanika, itp.) = Magazyny energii

Analiza stanu systemu Mikro sieci

Analiza stanu systemu
na zgdanie dyspozytora

Zmiana ukfadu pracy
sieci w sytuacjach
normalnych

Wykrywanie zwarc¢

Izolacja uszkodzonego
odcinka
Zmiana ukfadu pracy sieci

: : Odbudowanie zasilania.
w sytuacjach awaryjnych
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Topologia WN, SN, nn = Automatyczna
Rekonfiguracja Sieci

Akwizycja danych w systemie SCADA

(liczniki, telemechanika, itp.) = Magazyny energii

Analiza stanu systemu Mikro sieci

Analiza stanu systemu
na zgdanie dyspozytora

windEX
EKTIN

Zmiana ukfadu pracy
sieci w sytuacjach
normalnych

Wykrywanie zwarc¢

Izolacja uszkodzonego
odcinka

Zmiana ukfadu pracy sieci
w sytuacjach awaryjnych

Odbudowanie zasilania.

& APATOR



Gdzie w tym wszystkim aspekty

bezpieczenstwa?
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H liczba zgtoszen

B liczba incydentow

26753
4959

ARAKIS CSIRT GOV
GOV

2019 2020 2021 2022

Liczba zarejestrowanych zgtoszen i zdarzen oraz incydentow w poszczegolnych latach

Zrédto: Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2022 roku, Agencja Bezpieczenstwa Wewnetrznego
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M liczba zgtoszen

M liczba incydentow

Il kwartat IV kwartat

| kwartat Il kwartat

Wykres 2. Liczba zarejestrowanych zgtoszen oraz incydentow w poszczegodlnych kwartatach
2022 r. zgtoszonych przez podmioty krajowego systemu cyberbezpieczenstwa
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Najwieksze cyberataki —

_ Korea Hydro and Nuclear Operator sieci przesytowej (OSP) w i : iny wi
Elektrownie nuklearna Power (%HNP) w Korei Ukrainie — celem ataku stata si¢ czes¢ rséezlf ;Ea;( o:rlaqgr?vf,b\l,\r,‘ é\év:gtrizw_e
Davis-Besse w USA — Potudniowej — kradziez systemu odpowiedzialna za dostarczanie yen operatoro P
atakujacy wylaczyt na anioy lople . L , w wynlku, atakow_Jeden z

. planéw i instrukcji dwoch energii do ukrainskiej stolicy. operatoréw utracit potgczenie z 6
cztery godziny system reaktoréw, instalacji Konsekwencjg ataku byly powazne tys. turbin wiatrowych, inny padt
wyswietlajacy energetycznych oraz wynikow ograniczenia w dostawach pradu dla Ofiéra ataku ransowm,are zas
parametry pracy pomiaréw ekspozycji na tysiecy odbiorcéw w poétnocnej czesci kolejny na 24 godziny by’f,
reaktorow przy promieniowanie w strefie, a Kijowa. Atak prawdopodobnie zmuszony wylgczy¢ wszystkie
pomocy : takze danych ponad 10 tys. sponsorowany przez Rosjg, co wykazato urzadzenia zarzadzane zdalnie
oprogramowania pracownikow koncernu. przeprowadzone migdzynarodowe Ataki te zwigzane byty '
ztosliwego, nie Atakujacy nastepnie zazadat $ledztwo (w 2016 r. doszio rowniez do prawdopodobnie z wybuchem
wykradziono danych, wylaczenia trzech reaktoréw podobnych atakéw na sie¢ energetyczng w wojny w Ukrainie i byly
vl carysn @ pod grozbg publikacii USA przeprowadzonych przez tego realizowane przy wsparciu
atrybucii. skradzionych materiatéw. samego aktora). rosyjskim.

2001 2008 2015 2016 2020 2022
2003 2014

Dostawca energii Elektrownia nuklearna Trzech operatoréw sieci Sieci Atak na dostawce Atak na amerykanskiego
elektrycznej California Hatch w USA — btad dystrybucyjnej (OSD) w elektroenergety energii elektrycznej dostawce energii elektrycznej
Independent System podczas aktualizacji Ukrainie — ponad 50 podstacji czne w Izraelu — Energias de Delta-Montrose Electric
Operator — atakujgcy oprogramowania elektroenergetycznych zostato w wyniku ataku Portugal (EDP) — Association (DMEA) —w
uzyskali dostep do jednej z zarzadzajgcego odtgczonych od sieci. Braki w nie doszito do atak typu wyniku ataku dostawca byt
wewnetrznych sieci. Atak doprowadzit do btedu w zasilaniu dotknety okotfo 225 przerw w ransomware zmuszony do wytagczenia 90%
wplynat na sie¢ systemie sterowania tys. odbiorcow. System dostawach prawdopodobnie z infrastruktury IT, ze wzgledu
elektroenergetyczng ofiary reaktorem, co doprowadzito automatyki przemystowe;j energi wykorzystaniem na bezpowrotng utrate danych.
zanim zostat wykryty, w do 2-dniowej przerwy w zostat fizycznie uszkodzony. elektrycznej, skradzionych Atakujacy usuneli bazy danych
efekcie powodujgc przerwe dostawie pradu, brak Podstacje musiaty by¢ jednak danych zawierajgce informacje z 25 lat
w dostawie energii danych o atrybucji oraz o obstugiwane recznie przez skompromitowa uwierzytelniajgcych. funkcjonowania firmy,
elektrycznej dla ok. 400 tys. ewentualnym ztosliwym kilka tygodni po zdarzeniu. no systemy Atakujgcy wykradli atrybucja nieznana.
odbiorcow. oprogramowaniu (malware) Atakujgcy wykorzystat malware rzgdowe 10 TB danych, w
Prawdopodobnie byt wykorzystanym do ataku. 0 nazwie BlackEnergy, atak zwigzane z tym dane osobowe
sponsorowany przez Chiny. prawdopodobnie energetyka, klientow, brak

P yP g sponsorowany przez Rosje. brak atrybucji. atrybuciji. & APATOR
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Zrédio: Ekspertyza nt. zagrozenia cyberbezpieczeristwa inteligentnych sieci w Polsce, Apator SA i ComCERT SA
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Mozliwosci Apatora
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* Kierunek strzatek oznacza sposéb inicjowania komumkacjﬁ

* Kierunek strzafek oznacza sposéb inicjowania komunikacj Iﬁ

Zrédto: Technologie w Energetyce - Bezpieczeristwo IT, jako wazne ogniwo ochrony infrastruktury krytycznej, Tomasz Dgbrowski — Apator SA

LAN

Hardening

Uwierzytelnianie 802.1X

Firewall

VPN IPSec

Szyfrowanie TLS 1.2 (IEC 62351-3)
Uwierzytelnianie (IEC 62351-5)

Kontrola dostepu (RBAC)

UlIO, Nio, www

Kiucze &
prywatne Config @&

DNP 3.0, IEC 60870-5-104, NIO, WWW

WAN
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Zagrozenia dla cyberbezpieczeristwa
inteligentnych sieci w Polsce

w zwigzku z rolloutem licznikéw smart
wraz z rekomendacjami w zakresie przeciwdziatania zagrozeniom

Materiat ekspercki powstat we wspétpracy ComCERT SA i Apatar SA
sierpiert 2023 .

QR code
do pobrania
ekspertyzy
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Dziekujemy za uwage APATOR

Maciej Krol
Menedzer ds. Kluczowych Klientow

kom.: +48 504 823 957
e-mail: maciej.krol@apator.com

Marcin Moty!l

Menedzer ds. Kluczowych Klientow

kom.: +48 783 831 572
e-mail: marcin.motyl@apator.com
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