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Gdzie leży 
bezpieczeństwo 

Krajowego Systemu 
Energetycznego?
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Apator to nie tylko żużel ☺

Wdrażamy na rynek zaawansowane technologicznie 

produkty i usługi w zakresie pomiaru energii elektrycznej, 

wody, ciepła i gazu, w tym rozwiązania klasy smart 

oraz systemy do zarządzania sieciami dystrybucji 

mediów energetycznych.
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OZE OSD

PSE Rząd

Źródło: opracowanie własne na podstawie https://themindsjournal.com/wp-content/uploads/2017/10/Who-The-Most-Stupid-Here-Carousel.jpg

KSE
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Źródło: Raport z funkcjonowanie Krajowego Systemu Energetycznego za rok 2022 – pse.pl - https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1 

Struktura mocy zainstalowanej w KSE 
[MW] i udział energii odnawialnej

31.12.2020 r. 31.12.2021 r. 31.12.2022 r.

Ogółem 49 238 53 656 60 446

Elektrownie zawodowe 36 364 38 570 38 867

Elektrownie zawodowe wodne 2 356 2 380 2 421

Elektrownie zawodowe cieplne, w tym: 34 008 36 190 36 446

Na węglu kamiennym 22 747 24 611 24 897

Na węglu brunatnym 8 478 8 262 8 262

Gazowe 2 782 3 317 3 288

Elektrownie wiatrowe i inne odnawialne 10 229 15 086 21 578

Elektrownie przemysłowe 2 645 - -

https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1


Moc zainstalowana w poszczególnych 
źródłach energii i udział energii odnawialnej
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Źródło: Raport z funkcjonowanie Krajowego Systemu Energetycznego za rok 2022 – pse.pl - https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1 

Elektrownie

węglowe

33 168 MW

Fotowoltaika

(PV)

13 818 MW

Farmy 

wiatrowe

9 698 MW

Elektrownie

gazowe

4 602 MW

Elektrownie

wodne

2 504 MW

23 516 MW

https://www.pse.pl/dane-systemowe/funkcjonowanie-kse/raporty-roczne-z-funkcjonowania-kse-za-rok/raporty-za-rok-2022#t1_1


Decyzje i ich skutki
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Możliwy scenariusz? 
Efekt domina przyłączenia OZE i konieczności nadążnego dostosowywania sieci
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Zagrożenia

Brak mocy lub jej nadmiar

Zmiana kierunku przepływu mocy

Brak pełnych informacji o sieci nn

Brak przygotowania OZE do pracy
w sieci

Brak wiarygodnych prognoz produkcji

Zakłócenia w pracy sieci OSD

Przestarzały osprzęt sieciowy

Obowiązki

Obowiązek przyłączenie OZE

Obowiązek testowania zgodności
z NC RfG / IRiESD

Obowiązek regulowania punktu pracy 
instalacji

Raportowanie do CSIRE / PSE

Regionalne i lokalne bilansowanie 
sieci
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Obecna sytuacja w OSD



Nasze produkty i systemy pomagają:

▪ zarządzać energią

▪ dbać o bezpieczeństwo inwestycji

▪ pozyskiwać dane

W naszej ofercie znajdują się 

kompleksowe rozwiązania. Podążając za 

transformacją w energetyce chcemy 

uczestniczyć w pozytywnej zmianie, która 

pozwoli zachować Ziemię 

i jej bogactwa kolejnym pokoleniom.

Łańcuch wartości Apatora
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|
Kompleksowe narzędzia dla OZE

Narzędzia dla OSD

Budowa kompetencji w OSD

| Obliczenia rozpływowe

Obliczenia zwarciowe

|
Prognozowanie produkcji z OZE

Prognozowanie zużycia energii elektrycznej

Estymator pracy sieci

Zarządzanie siecią

Kontrola nad siecią

Predykcja sieci
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Obszar budowy 
wiedzy o sieci

i analizy danych

Obszar 
Automatycznej 
Rekonfiguracji 

Sieci

Obszar 
Automatycznej 

Odbudowy 
Zasilania

Programowanie 
Pracy Sieci

▪ Topologia WN, SN, nn

▪ Akwizycja danych w systemie SCADA 

(liczniki, telemechanika, itp.)

▪ Analiza stanu systemu

▪ Analiza stanu systemu

na żądanie dyspozytora

▪ Automatyczna 

Rekonfiguracja Sieci

▪ Magazyny energii

▪ Mikro sieci

▪ Zmiana układu pracy 

sieci w sytuacjach 

normalnych

▪ Zmiana układu pracy sieci 

w sytuacjach awaryjnych

▪ Wykrywanie zwarć

▪ Izolacja uszkodzonego 

odcinka 

▪ Odbudowanie zasilania.
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SCADA ARS

FDIRDMS

▪ Topologia WN, SN, nn

▪ Akwizycja danych w systemie SCADA 

(liczniki, telemechanika, itp.)

▪ Analiza stanu systemu

▪ Analiza stanu systemu

na żądanie dyspozytora

▪ Automatyczna 

Rekonfiguracja Sieci

▪ Magazyny energii

▪ Mikro sieci

▪ Zmiana układu pracy 

sieci w sytuacjach 

normalnych

▪ Zmiana układu pracy sieci 

w sytuacjach awaryjnych

▪ Wykrywanie zwarć

▪ Izolacja uszkodzonego 

odcinka 

▪ Odbudowanie zasilania.
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Źródło: Raport o stanie bezpieczeństwa cyberprzestrzeni RP w 2022 roku, Agencja Bezpieczeństwa Wewnętrznego

Gdzie w tym wszystkim aspekty 
bezpieczeństwa?
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Największe cyberataki

Źródło: Ekspertyza nt. zagrożenia cyberbezpieczeństwa inteligentnych sieci w Polsce, Apator SA i ComCERT SA

2003

2001 20162008 2015 2020

Operator sieci przesyłowej (OSP) w 
Ukrainie – celem ataku stała się część 
systemu odpowiedzialna za dostarczanie 
energii do ukraińskiej stolicy. 
Konsekwencją ataku były poważne 
ograniczenia w dostawach prądu dla 
tysięcy odbiorców w północnej części 
Kijowa. Atak prawdopodobnie 
sponsorowany przez Rosję, co wykazało 
przeprowadzone międzynarodowe 
śledztwo (w 2016 r. doszło również do 
podobnych ataków na sieć energetyczną w 
USA przeprowadzonych przez tego 
samego aktora).

2022

Dostawca energii 
elektrycznej California 
Independent System 
Operator – atakujący 
uzyskali dostęp do jednej z 
wewnętrznych sieci. Atak 
wpłynął na sieć 
elektroenergetyczną ofiary 
zanim został wykryty, w 
efekcie powodując przerwę 
w dostawie energii 
elektrycznej dla ok. 400 tys. 
odbiorców. 
Prawdopodobnie był 
sponsorowany przez Chiny.

Elektrownie nuklearna 
Davis-Besse w USA – 
atakujący wyłączył na 
cztery godziny system 
wyświetlający 
parametry pracy 
reaktorów przy 
pomocy 
oprogramowania 
złośliwego, nie 
wykradziono danych, 
brak danych o 
atrybucji.

Elektrownia nuklearna 
Hatch w USA – błąd 
podczas aktualizacji 
oprogramowania 
zarządzającego 
doprowadził do błędu w 
systemie sterowania 
reaktorem, co doprowadziło 
do 2-dniowej przerwy w 
dostawie prądu, brak 
danych o atrybucji oraz o 
ewentualnym złośliwym 
oprogramowaniu (malware) 
wykorzystanym do ataku.

2014

Korea Hydro and Nuclear 
Power (KHNP) w Korei 
Południowej – kradzież 
planów i instrukcji dwóch 
reaktorów, instalacji 
energetycznych oraz wyników 
pomiarów ekspozycji na 
promieniowanie w strefie, a 
także danych ponad 10 tys. 
pracowników koncernu. 
Atakujący następnie zażądał 
wyłączenia trzech reaktorów 
pod groźbą publikacji 
skradzionych materiałów.

Trzech operatorów sieci 
dystrybucyjnej (OSD) w 
Ukrainie – ponad 50 podstacji 
elektroenergetycznych zostało 
odłączonych od sieci. Braki w 
zasilaniu dotknęły około 225 
tys. odbiorców. System 
automatyki przemysłowej 
został fizycznie uszkodzony. 
Podstacje musiały być 
obsługiwane ręcznie przez 
kilka tygodni po zdarzeniu. 
Atakujący wykorzystał malware 
o nazwie BlackEnergy, atak 
prawdopodobnie 
sponsorowany przez Rosję.

Sieci 
elektroenergety
czne w Izraelu – 
w wyniku ataku 
nie doszło do 
przerw w 
dostawach 
energii 
elektrycznej, 
jednak 
skompromitowa
no systemy 
rządowe 
związane z 
energetyką, 
brak atrybucji.

Atak na dostawcę 
energii elektrycznej 
Energias de 
Portugal (EDP) – 
atak typu 
ransomware 
prawdopodobnie z 
wykorzystaniem 
skradzionych 
danych 
uwierzytelniających. 
Atakujący wykradli 
10 TB danych, w 
tym dane osobowe 
klientów, brak 
atrybucji.

Atak na amerykańskiego 
dostawcę energii elektrycznej 
Delta-Montrose Electric 
Association (DMEA) – w 
wyniku ataku dostawca był 
zmuszony do wyłączenia 90% 
infrastruktury IT, ze względu 
na bezpowrotną utratę danych. 
Atakujący usunęli bazy danych 
zawierające informacje z 25 lat 
funkcjonowania firmy, 
atrybucja nieznana.

Seria ataków na turbiny wiatrowe 
różnych operatorów w Europie – 
w wyniku ataków jeden z 
operatorów utracił połączenie z 6 
tys. turbin wiatrowych, inny padł 
ofiarą ataku ransowmare, zaś 
kolejny na 24 godziny był 
zmuszony wyłączyć wszystkie 
urządzenia zarządzane zdalnie. 
Ataki te związane były 
prawdopodobnie z wybuchem 
wojny w Ukrainie i były 
realizowane przy wsparciu 
rosyjskim.
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Możliwości Apatora

Źródło: Technologie w Energetyce - Bezpieczeństwo IT, jako ważne ogniwo ochrony infrastruktury krytycznej, Tomasz Dąbrowski – Apator SA
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QR code

do pobrania

ekspertyzy
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Dziękujemy za uwagę

Maciej Król
Menedżer ds. Kluczowych Klientów

kom.: +48 504 823 957

e-mail: maciej.krol@apator.com

Marcin Motyl
Menedżer ds. Kluczowych Klientów

kom.: +48 783 831 572

e-mail: marcin.motyl@apator.com

mailto:maciej.krol@apator.com
mailto:marcin.motyl@apator.com
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